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Vorwort:

Vielfach kann man Probleme auf einem entfernten System nur schlecht per Telefon
diagnostizieren. Ziel ist es also, die Steuerung des Rechners von einer entfernten Stelle aus zu
Ubernehmen um genau das gleiche zu sehen, was der Hilfesuchende auch sieht. Zusatzlich kann
der Helfende (bzw. Helfer) auch die Steuerung des Rechners des Hilfesuchenden Gibernehmen.

Dazu kann man hervorragend ein Virtual Network Computing (kurz VNC) Programm nutzen.

Dieses Dokument ist eine Installations- und Bedienungsanleitung fiir die Nutzung des kostenlosen
VNC Programms TightVNC. TightVNC bietet sich an, da dieses flur zahlreiche Plattformen
verfugbar ist. Hier wird die Verbindung zwischen zwei Windows-Rechnern erldutert.

Zur weiteren Erlauterung werden die Begriffe ,Client* und ,Server® benutzt.
Damit klar ist, welcher Rechner jeweils damit gemeint ist, ist hier eine kurze Erklarung:

Der Hilfesuchende wird in diesem konkreten Fall dem Helfer seinen Bildschirm zwecks Diagnose
zur Verfugung stellen. Er benutzt dazu (anders als vielleicht erwartet) das Programm TightVNC
Server.

Der Helfer ist derjenige, welcher sich von einem entfernten Rechner zur Hilfestellung beim Server
des Hilfesuchenden einbucht. Es benutzt dafur das Programm TightVNC Viewer.

Zusammengefasst:
Der Hilfesuchende nutzt den Server
Der Helfer nutzt den Viewer

Es gibt Menupunkte, welche nur flr den Helfer bestimmt sind.
Bei diesen ist die Uberschrift in blauer Farbe.

Es wird prinzipiell davon ausgegangen, dass sich der Helfer besser mit Computern und deren
Software auskennt als der Hilfesuchende. Daher sind insbesondere Themen wie die
Firewalleinrichtung durch den Helfer vorzunehmen.

Fur Probleme und/oder Anregungen befindet sich ein Kontaktformular auf meiner Homepage.
Dieses ist unter dem folgenden URL erreichbar:
http://www.jens-goedeke.de/kontakt

Also viel Erfolg bei der Ferndiagnose...
Jens Godeke
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1 Download und Installation

1.1 TightVNC fiir Server und Viewer herunterladen

Mit dem Internet Browser der Wahl die Seite :
http://www.tightvnc.com/download.html
aufrufen.

Download TightVNC version 2.0.4 for Windows

TightWMNC 2.0.4 supports all client and server versions of Microsoft Windows starting
Download TightVNC using the links below:
« Self-installing package for Windows (562,448 bytes)

Auf der Downloadauswabhlseite den Link (siehe roter Pfeil) klicken.

War der Download erfolgreich, so kann man das Installationsprogramm mit einem Doppelklick
starten. Im Normalfall muss man meistens nur auf den Knopf ,Next* klicken.

An einer Stelle muss man sich entscheiden, ob man den Server und/oder den Client installieren
will. Der Hilfesuchende muss hier mindestens den Server und der Helfer mindestens den Client
installieren.

a T 5
TightVNC 2.0.4 Setup [
Choosze Components
Choose which features of TightYMC 2.0.4 you want booinskall, @
Zheck the components wou wank ko install and uncheck the components you don't want ko
install, Click Mext bo continue,
Select the tvpe of install: |F|_||| -
Or, select the optional Tight¥NC Server Deschintion
Fu:umpu:unents wol wWish ko Tight¥NC Yiewer
install:
| !
Space required: 2.2MB
< Back ” Mext = l | Zancel

1.1.1 Einstellungen fiir den Server

Soll lediglich der Server installiert werden, so empfiehlt es sich die folgenden Einstellungen (siehe
Screenshot) vorzunehmen:
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r TightVNC 2.0.4 Sstup L= | - o]

Select Addihional Tasks
wWhich additional tasks should be perfarmed? @
Select additional tasks vou would like Setup to perform while installing TightWMC 2.0.4, then
click Mext,

File associations;

[Tinszaciate vnc Files with TightWrC Wiewer:

TightwhC Service configuration:
[¥] Reqister TightVMC Server as a system service {recommended)

[ 5et passwords For the service before finishing the installation

| Windows Firewall configuration:

|| Add exception For TightyYMC ko Windows Firewall

<« Back ” Mext = ] | Zancel |

L

Klickt man zusatzlich auf ,Set passwords...“ so werden direkt nach der Installation die Passworter
fur den Admin-Zugriff und den Fernzugriff eingerichtet. Hier kann noch zwischen dem vollen
Zugang und einem reinen nur-lese Zugang unterschieden werden. Da bei der hier beschriebenen
Anleitung grundsatzlich der Hilfesuchende die Verbindung zum Helfer aufbaut, bendtigen wir hier
keinerlei Passworter !. Falls dennoch Passworter gesetzt werden sollen, so kann dies auch noch
spater erfolgen.

Die Option ,Register TightVNC Server as...“ sorgt dafir, dass der Server bei jedem Systemstart
aufgerufen wird. Falls dies nicht gewinscht wird, so kann man das Hakchen auch entfernen und
den Server nur bei Bedarf aufrufen.

Wichtig ist die aktivierte Option ,Add exception..., da ansonsten Verbindungen von der internen
Windows-Firewall geblockt werden kénnen.

1.1.2 Einstellungen fiir den Client

Soll lediglich der Client installiert werden, so empfiehlt es sich die folgenden Einstellungen (siehe
Screenshot) vorzunehmen:
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r TightWNC 2.0.4 Setup BRI

Select Addihional Tasks
wWhich additional tasks should be perfarmed? @
Select additional tasks vou would like Setup to perform while installing TightWMC 2.0.4, then
click Mext,

File associations;

|| Associate wnc Files with TightWYNC Yiewer

TightwhC Service configuration:

[ |Reqister TightVMC Server as a system service {recommended

Set passwords for the service before finishing the inskallation

| Windows Firewall configuration:

[#] add exception For Tight¥NC ko Windows Firewal

<« Back ][ Mext = ] | Zancel I

Wichtig ist die aktivierte Option ,Add exception..., da ansonsten Verbindungen von der internen
Windows-Firewall geblockt werden kénnen.
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2 Konfiguration des Servers

Wurde der Server als Dienst registriert, so wird dieser direkt nach der Installation aktiviert.
Soll der Server nur bei Bedarf (also nicht als Dienst) gestartet werden, so muss man diesen nun

unter <Start><Programme><TightVNC><TightVNC Server (Application Mode)><Run TightVNC
Server> starten:

[ Tight¥me ¥ 7] Tight¥NC Server (Application Made)  » Run Tight¥MC Server &
[T TightrC Server (Service Mode) » ﬁ TightYMC Server - Control Inkerface
Tight¥HC Viewer ﬁ Tig]Olrt: C\Program Files'l,Tight'l.iNC Lil:nn

Eﬂ Yisit TightWMC web Site

Spatestens nach dem manuellen Aufruf erscheint das im Screenshot ersichtliche Icon in der

Taskleiste. Nun klickt man auf dieses Icon mit der rechten Maustaste und wahlt dort den obersten
Menupunkt ,Configuration®:

Configuration...

Attach Listening Wiewer...

Disconnect Al Viewers

Ahout...

Shutdown TightvHC Server
h !

a) Auf dem Reiter ,Server” sollte man um ungebetene Gaste fernzuhalten den Knopf ,Accept
incoming connections“ deaktivieren. Damit wird auch gleichermalen der Bereich ,Web Access*
deaktiviert. Auf diesem Wege kann niemand von aullen per VNC auf den Rechner des
Ir-lilfesuchenden zugreifen. (Deshalb bendtigt man hier auch keine gesetzterl Passworter)

TightVNC Sanvice Configuration -

|ncoming Yiewer Connechions “Wwieb Access
[T] Accept incoming connections Serve Java Viewer toweb clierts
b ain zerer port: | 5900 “Web accessz port: | 5200
Require WYHC authentication Enable applet parameters in ULz

Prirmary passward: :
Input Handling
Change... [ hzet i y
| Block remate input events
Wiew-only pazzword: = : oo
i | Block remote input on local activity

- et Uzt

[ nactivity imeout; 3 zeC
: | Mo local input during client sessions
Mizcellaneous

[¥] Enable file ransfers IUpdate Handling

[¥] Hide desktop wallpaper [¥] Grab transparent windows
[¥] Show icon in the notification area Screen poling cycle: 1000 (5 ms
] | | Cancel | | Apply
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Damit sind die allgemeinen Einstellungen abgeschlossen.
Anschlielfend muss man die Optionen mit ,OK® bestatigen bzw. speichern.

Der Server befindet sich anschlielRend in Wartebereitschaft. ‘ gé
Das erkennt man an dem folgenden (hier stark vergroRRerten) Icon in der Infoleiste: L
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3 Konfiguration des Viewers

Beim Viewer selbst muss nichts konfiguriert werden.

3.1 Firewallkonfiguration

Mit ziemlicher Wahrscheinlichkeit befindet sich der Viewer jedoch (wie der Server auch) hinter

einem (WLAN-)Router welcher seinerseits eine eingebaute Firewall nutzt. In diesem Fall muss dort

noch der Port 5500 freigeschaltet werden. Da dies der Standardport fir VNC-Anfragen ist, sollte

man diesen ggf. andern. In dem folgenden Beispiel wird daher der (beliebige) externe

(Internet-)Port 12345 auf den internen Port 5500 umgeleitet. Die |IP Adresse ist die des internen

Rechners auf dem der Client laufen soll.
11 EEEERRNII ]

ddwrtcor

Setup Wireless Services Security Access Restrictions MNAT / QoS Administration Status

Port Forwarding Port Range Forwarding Port Triggering UPnP DMZ

Forwards Port Forward:

Certain applications may require to

| | | | | open specific ports in order For it to

s Func_tic-n_ n:l:urr_ectly. E:xamples of these_
applications include servers and certain
online games, When a request for a
certain port comes in from the
Internet, the router will route the data
to the computer you specify, Dug to
security concerns, you may wank ko
lirnit port Forwarding to only those
ports wou are using, and uncheck the
Enadia checkbox after vou are
finished,

WHC 12345

Apply Settings Cancel Changes

Diese Funktion der Portweiterleitung sollte eigentlich so ziemlich jeder Router beherrschen. Bei der
FritzBox befindet sich der Punkt z.B. unter Einstellungen — Internet — Portfreigabe.

3.2 Ermittelung der eigenen IP Adresse

Fragt die hilfesuchende Person nach der betreffenden IP Adresse, so kann diese vom Helfer im
Internet ermittelt werden. Dafir gibt es extra Seiten wie z.B.:
http://meineipadresse.de/html/privacy_check.php
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BE Wie ist meine IP-Adresse? - Weh Privacy Check - SeabMonkey
File Edit Wiew Go Bookmarks Tools  Window  Help “

(9 [£] L&) (‘é L.y ttpi fmeineipadresse, defhtmliprivacy: check,
Back. F Reload
¥ Home Bookmarks

N Web Privacy Check 88.77.90.219

N
arme . . . . . . einiolei

ier sehen Sie, welche sicherheitsrelevanten Informationen ein otel Bearbeben dnsicht Favort 5

|P-Toals Webserver im Internet von hrem Webbrowser erfahit. Wenn - e EEE

Sie diese Seite Ober einen Anonymisierungsproxy aufrufen, kinnen R T Suchen

Privacy Check

St Die mit * gekennzeichneten Were warden von den meisten
Metrenderer Wehszervern standardmaig in Logfiles aufgezeichnet. Zusatzlich
werden natdrlich noch die genaue Zugriffiszeit, Login-MName (falls Sie
am YWebserver angemeldet sind) und Cookies gespeichert.

Sie beurteilen, wie gut er lhre ldentitat verbirgt. ¥esse [ @) hito: fvmam crede ot

Ananym surfen

Ananymes Email

IP-Adresse des Hosts, von derm wir

REMCOTE_ADDR *) |88.77.90.219 den Request fiir diese Seite
PLC fermsteuern | athielten.

Geolocation

Die dort angezeigte Adresse (in diesém Fall 88.77.90.219) muss Zzusammen mit dem gewahlten
Port an den Hilfesuchenden im Falle einer Sitzung Ubermittelt werden.

3.3 IP-Adresse vs. DynDNS

Ggf. hat man aber auch einen Router, welcher sich bei einem Internetdienst namens Dyn-DNS
registrieren kann. In diesem Fall kann man sich die IP Adressenabfrage sparen und nennt der
hilfesuchenden Person einfach seine DYNDNS Adresse im Format:
<mein-name>.dyndns.org[:Port]

Hinweis: Seit 2011 ist DynDNS nicht mehr kostenlos, daher kann alternativ auch ein kostenloser
Anbieter genutzt werden.
Beispiel : http://www.no-ip.com/services/managed_dns/free_dynamic_dns.html

Entweder die IP Adresse oder die DynDNS Adresse muss dem Server fur eine Verbindung
mitgeteilt werden, sonst ist keine Verbindung moglich.
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4 Eine Sitzung starten

4.1 Telefonisch Kontakt zum Helfer aufnehmen.

Dieser muss nun seine IP Adresse, seine DynDNS Adresse sowie einen eventuell eingerichteten
Non-Standard-Port (Standard = 5500) nennen.

4.2 Der Helfer stellt seinen Viewer auf den Mith6hrmodus ein.
Den Client mit dem MenUpunkt , TightVNC Viewer* starten.
[ Tightvhe ¥ ) Tight¥MC Server (Application Maode)  »

T Tight¥MC Server (Service Made) »

TightWMC Yiewer

Wisit Tight¥NC Web Site

Nun in der Einstellungsmaske den Knopf ,Listening mode*“ anklicken.

MNew TightVNC Connaclion -FEE-J
TightMC Server: - |:| | Connect |
EE Ei : Connection profile | i |
VNC *1 Low-bandwidth connection =
= @ Default connection options | Listening made |
| Configuratior. . | i Hep e s rinin: Cloze
A o

4.3 TightVNC Server (falls noch nicht geschehen) starten

Configuration...

Attach Listening Viewer...

DisconnectAll Viewers
Ahout. .

Shutdowen TightYMC Server
b Twr—
Dieses mal wird der Menupunkt ,Attach Listening Viewer* aufgerufen.
Attach Listening Viewer @

Here pou can attach a TightYMC Yiewer running in the Listening Mode.
Thiz iz called a reverse connection, since the server connects to a client,

To gpecify a TCP port, append it after bwo colons [myhost:443] & number
up to 99 after just one colon specifies an offzet from the default port 5500,

Host name or IP address of the viewer: | ssssx dyndns.ong -

|| Restricted wigw-only acoess

[ Attach || LCancel |

\
Bei der Host- oder IP-Adresseneingabe wird entweder die zuvor genannte IP-Adresse oder der
DynDNS Name eingetragen. Hat der Helfer in seiner Firewall einen anderen Port als den Port

5500 eingetragen, so muss dieser gefolgt von einem Doppelpunkt eingetragen werden.
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Beispiel fur eine IP-Eingabe mit dem Standard-Port

88.77.90.219

Beispiel fur eine IP-Eingabe mit dem Port 12345 (siehe 3.1)

88.77.90.219:12345

Beispiel fur eine DynDNS-Eingabe mit dem Standard-Port

helfer.dyndns.org

Beispiel fur eine DynDNS-Eingabe mit dem Port 12345 (siehe 3.1)

helfer.dyndns.org:12345

Mit dem Schalter ,Restricted view-only access® legt man fest, ob der Helfer lediglich zuschauen
darf, oder ob der auch (Standardeinstellung) die Steuerung des Rechners tbernehmen darf.

Mit einem Klick auf ,Attach” sollte die Verbindung zum Helfer erfolgreich herstellbar sein.

4.4 Die Remoteverbindung wurde erfolgreich eingeleitet...

Nicht dartiber wundern, dass etwaige Bildschirmhintergrinde wahrend der Sitzung entfernt
werden. Da so eine Netzwerkverbindung ja nicht die schnellste ist (schon gar nicht tber das
Internet), spart man sich so die Ubertragung des Hintergrundes und beschrénkt sich auf das
Wesentliche.

Auf der Serverseite fallt natirlich auf, dass nun ,jemand anderes” die Navigation auf dem eigenen
Bildschirm Gbernimmt. Zur Kontrolle zeigt aber auch das Servericon in der Infoleiste den aktuellen
Status an:

Status Dazugehoriges Icon
Keine Verbindung zu einem Viewer E g‘f
(= W

Aktive Verbindung zu einem Viewer

4.5 Verbindung vom Viewer aus trennen

Der Helfer wiirde in diesem Fall mit der rechten Maustaste auf sein Viewer Icon in der Infoleiste
klicken und im dort auftauchenden Popupmeni ,Close listening daemon*® auswahlen.
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4.6 Verbindung nach erfolgreicher Hilfe auf Serverseite trennen

Einfach wieder mit der rechten Taste auf das Servericon in der Infoleiste klicken und
dort ,Disable All Viewers"“ anklicken.

Configuration...

Attach Listening Viewer...

Disconnect Al Viewers

Ahout...

Shutdowen TightWMC Sener

LT

05012012

Damit sollte die Verbindung getrennt sein.
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